Gerichtshof der Européischen Union
PRESSEMITTEILUNG Nr. 117/15
Luxemburg, den 6. Oktober 2015

Urteil in der Rechtssache C-362/14
Presse und Information Maximillian Schrems / Data Protection Commissioner

Der Gerichtshof erklart die Entscheidung der Kommission, in der festgestellt wird,
dass die Vereinigten Staaten von Amerika ein angemessenes Schutzniveau
Ubermittelter personenbezogener Daten gewahrleisten, fur ungultig

Wahrend allein der Gerichtshof daflr zusténdig ist, einen Rechtsakt der Union fur ungultig zu
erklaren, kdnnen die mit einer Beschwerde befassten nationalen Datenschutzbehérden, auch
wenn es eine Entscheidung der Kommission gibt, in der festgestellt wird, dass ein Drittland ein
angemessenes Schutzniveau fir personenbezogene Daten gewahrleistet, prifen, ob bei der
Ubermittlung der Daten einer Person in dieses Land die Anforderungen des Unionsrechts an den
Schutz dieser Daten eingehalten werden, und sie kbnnen, ebenso wie die betroffene Person, die
nationalen Gerichte anrufen, damit diese ein Ersuchen um Vorabentscheidung zur Prifung der
Gliltigkeit der genannten Entscheidung stellen

Die Richtlinie tiber die Verarbeitung personenbezogener Daten' bestimmt, dass die Ubermittlung
solcher Daten in ein Drittland grundsatzlich nur dann zulassig ist, wenn das betreffende Drittland
ein angemessenes Schutzniveau dieser Daten gewahrleistet. Ferner kann nach der Richtlinie die
Kommission feststellen, dass ein Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften
oder internationaler Verpflichtungen ein angemessenes Schutzniveau gewahrleistet. Schlielich
sieht die Richtlinie vor, dass jeder Mitgliedstaat eine oder mehrere 6ffentliche Stellen benennt, die
in seinem Hoheitsgebiet mit der Uberwachung der Anwendung der zur Umsetzung der Richtlinie
erlassenen nationalen Vorschriften beauftragt sind (,Datenschutzbehérden®).

Herr Schrems, ein 6sterreichischer Staatsangehdriger, nutzt seit 2008 Facebook. Wie bei allen
anderen in der Union wohnhaften Nutzern von Facebook werden die Daten, die Herr Schrems
Facebook liefert, von der irischen Tochtergesellschaft von Facebook ganz oder teilweise an
Server, die sich in den Vereinigten Staaten befinden, Ubermittelt und dort verarbeitet. Herr
Schrems legte bei der irischen Datenschutzbehérde eine Beschwerde ein, weil er im Hinblick auf
die von Herrn Edward Snowden enthillten Tétigkeiten der Nachrichtendienste der Vereinigten
Staaten, insbesondere der National Security Agency (NSA), der Ansicht war, dass das Recht und
die Praxis der Vereinigten Staaten keinen ausreichenden Schutz der in dieses Land Ubermittelten
Daten vor Uberwachungstéatigkeiten der dortigen Behorden boten. Die irische Behdrde wies die
Beschwerde insbesondere mit der Begriindung zuriick, die Kommission habe in ihrer
Entscheidung vom 26. Juli 2000 festgestellt, dass die Vereinigten Staaten im Rahmen der
sogenannten ,Safe-Harbor-Regelung® ein angemessenes Schutzniveau der ubermittelten
personenbezogenen Daten gewahrleisteten.

Der mit der Rechtssache befasste irische High Court mdchte wissen, ob diese Entscheidung der
Kommission eine nationale Datenschutzbehdrde daran hindert, eine Beschwerde zu prifen, mit

! Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. L 281, S. 31).

2 Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000 gemaf der Richtlinie 95/46/EG des Europaischen
Parlaments und des Rates Uber die Angemessenheit des von den Grundsatzen des ,sicheren Hafens“ und der
diesbezuglichen ,Haufig gestellten Fragen® (FAQ) gewahrleisteten Schutzes, vorgelegt vom Handelsministerium der
USA (ABI. L 215, S. 7).

% Die Safe-Harbor-Regelung enthélt eine Reihe von Grundsatzen Uber den Schutz personenbezogener Daten, denen
sich amerikanische Unternehmen freiwillig unterwerfen kénnen.
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der geltend gemacht wird, dass ein Drittland kein angemessenes Schutzniveau gewéhrleiste, und
gegebenenfalls die angefochtene DatenlUbermittlung auszusetzen.

In seinem heutigen Urteil flhrt der Gerichtshof aus, dass die Existenz einer Entscheidung der
Kommission, in der festgestellt wird, dass ein Drittland ein angemessenes Schutzniveau fur
Ubermittelte personenbezogene Daten gewahrleistet, die Befugnisse, Uber die die nationalen
Datenschutzbehérden aufgrund der Charta der Grundrechte der Europaischen Union und der
Richtlinie verfigen, weder beseitigen noch auch nur beschranken kann. Der Gerichtshof hebt
insoweit das durch die Charta garantierte Recht auf den Schutz personenbezogener Daten sowie
die den nationalen Datenschutzbehdrden durch die Charta Ubertragene Aufgabe hervor.

Der Gerichtshof stellt zunéchst fest, dass keine Bestimmung der Richtlinie die nationalen
Datenschutzbehoérden an der Kontrolle der Ubermittlungen personenbezogener Daten in
Drittlander hindert, die Gegenstand einer Entscheidung der Kommission waren. Auch wenn die
Kommission eine solche Entscheidung erlassen hat, missen die nationalen
Datenschutzbehtérden daher, wenn sie mit einer Beschwerde befasst werden, in voélliger
Unabhéangigkeit prifen kénnen, ob bei der Ubermittlung der Daten einer Person in ein
Drittland die in der Richtlinie aufgestellten Anforderungen gewahrt werden. Der Gerichtshof
weist allerdings darauf hin, dass er allein befugt ist, die Unglltigkeit eines Unionsrechtsakts wie
einer Entscheidung der Kommission festzustellen. Ist eine nationale Behorde oder die Person, die
sie angerufen hat, der Auffassung, dass eine Entscheidung der Kommission unguiltig ist, muss
diese Behorde oder diese Person folglich die nationalen Gerichte anrufen konnen, damit diese,
falls sie ebenfalls Zweifel an der Giiltigkeit der Entscheidung der Kommission haben, die Sache
dem Gerichtshof vorlegen kénnen. Letztlich hat somit der Gerichtshof darliber zu befinden, ob
eine Entscheidung der Kommission glltig ist.

Der Gerichtshof prift sodann die Gultigkeit der Entscheidung der Kommission vom 26. Juli 2000.
Insoweit weist er darauf hin, dass die Kommission hatte feststellen missen, dass die Vereinigten
Staaten aufgrund ihrer innerstaatlichen Rechtsvorschriften oder internationaler Verpflichtungen
tatsachlich ein Schutzniveau der Grundrechte gewahrleisten, das dem in der Union aufgrund der
Richtlinie im Licht der Charta garantierten Niveau der Sache nach gleichwertig ist. Eine solche
Feststellung hat die Kommission nicht getroffen, sondern sie hat sich darauf beschrankt, die Safe-
Harbor-Regelung zu prufen.

Ohne dass der Gerichtshof prifen muss, ob diese Regelung ein Schutzniveau gewahrleistet, das
dem in der Union garantierten Niveau der Sache nach gleichwertig ist, ist festzustellen, dass sie
nur fir die amerikanischen Unternehmen gilt, die sich ihr unterwerfen, nicht aber fir die Behdrden
der Vereinigten Staaten. AuRerdem haben die Erfordernisse der nationalen Sicherheit, des
offentlichen Interesses und der Durchfiihrung von Gesetzen der Vereinigten Staaten Vorrang vor
der Safe-Harbor-Regelung, so dass die amerikanischen Unternehmen ohne jede Einschrankung
verpflichtet sind, die in dieser Regelung vorgesehenen Schutzregeln unangewandt zu
lassen, wenn sie in Widerstreit zu solchen Erfordernissen stehen. Die amerikanische Safe-
Harbor-Regelung ermdglicht daher Eingriffe der amerikanischen Behérden in die Grundrechte der
Personen, wobei in der Entscheidung der Kommission weder festgestellt wird, dass es in den
Vereinigten Staaten Regeln gibt, die dazu dienen, etwaige Eingriffe zu begrenzen, noch, dass es
einen wirksamen gerichtlichen Rechtsschutz gegen solche Eingriffe gibt.

Diese Analyse der Regelung wird durch zwei Mitteilungen der Kommission® bestatigt, aus denen
u. a. hervorgeht, dass die amerikanischen Behdrden auf die aus den Mitgliedstaaten in die
Vereinigten Staaten Ubermittelten personenbezogenen Daten zugreifen und sie in einer Weise
verarbeiten konnten, die namentlich mit den Zielsetzungen ihrer Ubermittlung unvereinbar war und
Uber das hinausging, was nach Ansicht der Kommission zum Schutz der nationalen Sicherheit
absolut notwendig und verhaltnismaRig gewesen ware. Desgleichen stellte die Kommission fest,

4 Mitteilung der Kommission an das Europaische Parlament und den Rat mit dem Titel ,Wiederherstellung des
Vertrauens beim Datenaustausch zwischen der EU und den USA* (COM[2013] 846 final, 27. November 2013) und
Mitteilung der Kommission an das Europdische Parlament und den Rat Uber die Funktionsweise der Safe-Harbor-
Regelung aus Sicht der EU-Birger und der in der EU niedergelassenen Unternehmen (COM[2013] 847 final,
27. November 2013).
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dass es fiur die Betroffenen keine administrativen oder gerichtlichen Rechtsbehelfe gab, die es
ihnen erlaubten, Zugang zu den sie betreffenden Daten zu erhalten und gegebenenfalls deren
Berichtigung oder Léschung zu erwirken.

Zum Vorliegen eines Schutzniveaus, das den in der Union garantierten Freiheiten und
Grundrechten der Sache nach gleichwertig ist, stellt der Gerichtshof fest, dass nach dem
Unionsrecht eine Regelung nicht auf das absolut Notwendige beschrankt ist, wenn sie
generell die Speicherung aller personenbezogenen Daten samtlicher Personen, deren Daten
aus der Union in die Vereinigten Staaten Ubermittelt werden, gestattet, ohne irgendeine
Differenzierung, Einschrédnkung oder Ausnahme anhand des verfolgten Ziels vorzunehmen
und ohne objektive Kriterien vorzusehen, die es ermdglichen, den Zugang der Behérden zu den
Daten und deren spatere Nutzung zu beschranken. Der Gerichtshof flgt hinzu, dass eine
Regelung, die es den Behotrden gestattet, generell auf den Inhalt elektronischer Kommunikation
zuzugreifen, den Wesensgehalt des Grundrechts auf Achtung des Privatlebens verletzt.

Ferner fuhrt der Gerichtshof aus, dass eine Regelung, die keine Mdglichkeit fur den Blrger
vorsieht, mittels eines Rechtsbehelfs Zugang zu den ihn betreffenden personenbezogenen Daten
zu erlangen oder ihre Berichtigung oder Léschung zu erwirken, den Wesensgehalt des
Grundrechts auf wirksamen gerichtlichen Rechtsschutz verletzt. Eine solche Méglichkeit ist
dem Wesen eines Rechtsstaats inharent.

SchlieB3lich stellt der Gerichtshof fest, dass die Entscheidung der Kommission vom 26. Juli 2000
den nationalen Datenschutzbehérden Befugnisse entzieht, die ihnen fir den Fall zustehen, dass
eine Person die Vereinbarkeit der Entscheidung mit dem Schutz der Privatsphare sowie der
Freiheiten und Grundrechte von Personen in Frage stellt. Die Kommission hatte keine
Kompetenz, die Befugnisse der nationalen Datenschutzbehérden in dieser Weise zu
beschranken.

Aus all diesen Grunden erklart der Gerichtshof die Entscheidung der Kommission vom 26. Juli
2000 fur ungultig. Dieses Urteil hat zur Folge, dass die irische Datenschutzbehdrde die
Beschwerde von Herrn Schrems mit aller gebotenen Sorgfalt prifen und am Ende ihrer
Untersuchung entscheiden muss, ob nach der Richtlinie die Ubermittlung der Daten der
europdaischen Nutzer von Facebook in die Vereinigten Staaten auszusetzen ist, weil dieses
Land kein angemessenes Schutzniveau flir personenbezogene Daten bietet.

HINWEIS: Im Wege eines Vorabentscheidungsersuchens kénnen die Gerichte der Mitgliedstaaten in einem
bei ihnen anhdngigen Rechtsstreit dem Gerichtshof Fragen nach der Auslegung des Unionsrechts oder nach
der Gultigkeit einer Handlung der Union vorlegen. Der Gerichtshof entscheidet nicht Gber den nationalen
Rechtsstreit. Es ist Sache des nationalen Gerichts, Uber die Rechtssache im Einklang mit der Entscheidung
des Gerichtshofs zu entscheiden. Diese Entscheidung des Gerichtshofs bindet in gleicher Weise andere
nationale Gerichte, die mit einem &hnlichen Problem befasst werden.

Zur Verwendung durch die Medien bestimmtes nichtamtliches Dokument, das den Gerichtshof nicht bindet.
Der Volltext des Urteils wird am Tag der Verkiindung auf der Curia-Website vertffentlicht.

Pressekontakt: Hartmut Ost & (+352) 4303 3255

Filmaufnahmen von der Verkiindung des Urteils sind verfligbar Uber
»~Europe by Satellite” @ (+32) 2 2964106
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